


« Dis-moi qui tu es ... »

« Dis-moi qui tu es ... » est la deuxiéme bande dessinée d'ECPAT Luxembourg, et
la suite de « Envoie-moi une photo ... », avec une protagoniste de la premiére BD
endossant cette fois le réle de la super-héroine. Aprés avoir été aidée par Ella
dans le premier tome, elle soutient maintenant ses camarades de classe 3 se
y 0 ] . N % ol ol ]
protéger contre diverses formes d'exploitation sexuelle et & sensibiliser d'autres
jeunes aux dangers possibles en ligne. Dans cette bande dessinée, elle aide un
garcon qui envisageait de rencontrer un contact fait sur Internet qu'il ne

connaissait pas vraiment.

ECPAT Luxembourg HEN

ECPAT Luxembourg est une ONG luxembourgeoise qui lutte pour un monde
sans exploitation sexuelle des enfants et qui méne des projets dans plusieurs
pays de I'Afrique de I'Ouest et d’Asie. Au Luxembourg, 'TONG développe des
projets de sensibilisation et de plaidoyer.

Plus d’infos sur ecpat.lu

ECPAT You(th) Together

ECPAT You(th) Together est le groupe de jeunes d’'ECPAT Luxembourg qui est
formé pour sensibiliser d’autres jeunes au sujet de I'exploitation sexuelle des
enfants et qui organise différentes activités de sensibilisation.
Les jeunes du groupe ont été fortement impliqués dans I'éla-

boration du scénario de la bande dessinée.

Scénario, dessins et mise en page par Andy Genen.
Relecture et conseils par Lydia Alegria

©ECPAT Luxembourg 2021
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... hon, ce n'est PAS
« pas important »,
Jjeune homme ! Avoir
de mauvaises notes a
I'école ne te menera
nulle part dans
la vie !

Et puis, tant
que tu habites
sous notre
toit, tu...

quoi ce comportement 7
Ici on ne claque pas

Ohéh, c'est

les portes !

Et tes problemes
ne disparaitront pas
en t'enfermant dans
ta chambre !

vraiment comme
¢a qu'on t'a élevé 7
La tu nous dégois
vraiment
beaucoup !

Qu'ils me
fichent un peu
la paix !

JApreés tout,
I'école c'est pas
tout dans la vie,
hein ?

dirait qu'ils, |
n'‘ont jamais été
Jeunes, ces

deux-la !

lls ne
comprennent
jamais rien de

toute fagon !

les vieux sont nuls !
ils ne comprennent
jamais rien !

#enviedétreseul
#marredesvieux

)

C

comment
cava?

tes vieux te
tapent sur le
systéme aussi?




ouais, et
comment !

_, le connais,
j‘ai les mémes
a la maison

ils ne savent

pas ce que c’est
d'étre jeune

aujourd'hui

tiens, d‘aprés ton
profil on habite
dans la méme ville

oui, on vient juste
de déménager

donc je
connais
encore

personne

mais t'as
I'air cool
comme mec

tu fais
quoi la... ?

Le méme soir :
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grand match, M’ Téle. chambre.
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J'ai pas écouté ; o
tu disais quoi 7 ah oui, t'as
raison, fe foot
e c'est nul.. |
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1a ou quoi 7

Hein 7
Quoi 7 Non,
pas envie,
allez-y
sans moi.

non, c’est vrai, H
je trouve aussi

s |

j’aime pas quand
es gens pensent
savoir ce qui est
mieux pour moi et
me disent ce que

je dois faire

ce quil a... 7
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R SN .. c’est un
j b | truc pour
les papis !
Méme avec glore B Il nous évite ;
les amis : fais quoi 7 Tu ’ ;
viens avec nous je me demande

. Mais bon, en
méme temps, on n'a
pas besoin de lui pour
aller s'amuser en
ville,

carrément,
il est trop
chelou !

de toute facon, les
autres peuvent tous
aller se faire voir !




y ale monde
entier qui |
est con ! |

dure journée ? ||

des fois je me sens
vraiment comme un
extraterrestre qui vit
sur une autre planéte

c'est normal,
on doit se serrer
les coudes

VU gu'on est
dans le méme
bateau

tu veux dire
« dans le méme
valsseaupspatlal »

heureusement
que t'es I3,
sinon je
Crois que
je peterais
un céble

en tout cas
sache que je
serai toujours
1a pour toi

ensemble
contre
l'adversité !

| oublie les |

| autres | -
| ils ne te

veulent que

ce gue nous avons
est quelque chose
de tres spécial

TOl t'es quelqu'un,

de tres spécial et

j'adore y:%arler avec
oi

dis, j'aimerais bien
avoir une photo de toi

mais il y a
déja ma photo
de profil, non ?

non, je parle
d'un AUTRE

genre de photo

si tu vois ce que
je veux dire ;)

non, j'préfere
pas

y a une fille de
notre école qui
avait une fois
envoyé des
photos intimes
a quelqu'un et
ca cest tres mal
passe par apres

clest
comme
tu veux




mais j'en ai marre que
tout ce que je vois
de toi soient les mots
que tu tapes dans le
chat et qui apparaissent
sur mon écran

ok, cool
d'accord

tu comptes vraiment
beaucouP pour moi,
tu sais ! j'aimerais
tellement qu'on se
rencontre un jour !

en vrai

o —

tu veux dire aller manger
une glace, voir un film ou
un truc dans le genre ?

I 7 MM
oul

tu veux qu'on
fasse ca qu--




qu'est-ce que
tu Faig iél:

Et comment
t'es entrée
2

quoi ce
costume*
o 747

Tu te souviens
quand j'ai envoyé
une photo de moi
dénudée qui s'est
retrouvée sur
le net 7

Mais... mais
Jjustement, je
ne comptais pas
envoyer de
photos.

J'ai bien vu 3 ton
exemple a quoi cela
peut mener et je ne veux
pas me retrouver dans
une situation pareille.

Ga c'est
bien.

Et bien, j'aurais
bien aimé que quelqu'un
me mette en garde contre
les risques liés au
sexting.

Mais il y

. 8 bien d'autres
pieges dans lesquels on
peut tomber en surfant
sur le net et dans les
réseaux sociaux.

C'est-a-
dire... 7

La t'étais sur le
point d'accepter de
rencontrer quelqu'un dans
le monde réel, alors que
tu n'as aucune idee
de qui il s'agit

Sil VErite.

Et alors 7
En quoi ¢a te
regarde 7

. Mais es-tu
sur de savoir QUI
se cache derriere
ce profil 7

Et qui te dit que
c'est vraiment
¢a?

Sais-tu
ce qulest le
< grooming » 7




<« Groon;ing »

Non, jamais
entendu. C'est
quoi ?

Et bien des fois, il
z a des adultes qui
utilisent Internet pour
pouvoir entrer en contact
avec des ados. Pour cela,
ils prennent souvent une
fausse identité et prétendent
étre des adolescents sur les
réseaux de communication.

lls

Pour différentes
raisons, fenre pour
obtenir des photos
intimes, ...

... ou justement :
se rencontrer dans
la vraie vie.

— Non, non... je _

L/ veux dire, oui, peut-étre
que ¢a existe, mais pas
cette fille. Elle, elle
est vraie !

tout pour gagner leur
confiance, ce qui des fois
peut prendre un

certain temps.

font alors

lls sont toujours
gentils, font des
compliments... ils font
tout pour que tu te
fies a eux...

,... et pour
t'écarter de ton
entourage afin de
tlisoler.

Mais... malis

pourquoi quelqu'un

ferait ¢a 7 Dans quel
but 7

En es-tu
vraiment

Alors dis-maj :
avez-yous déja
chatté en face-
a-face, caméra
allumée 7

Donc tu
ne sais pas

vraiment qui se
cache derriere
ce profil.

Et donc tu veux dire
si je l'avais rencontrée,
ou lui avais envoyeé
une photo de moi,...

... elle, ou il, aurait pu
te faire des avances sexuelles
et essayer de te menacer et
t'obliger de se rencontrer une
fois de plus ou d'envoyer
davantage de photos
intimes.

M-mais, si ce
que tu dis est
vraiment vrai,
alors...

... alors la personne
a commis un délit et
une plainte devrait étre
déposée aupres
e 1a police.




. Contrairement
a ce que beaucoup de
gens pensent, Internet
n'est pas un espace
sans loi.

Et tu peux
faciliter le travail
des enquéteurs
en leur fournissant
des captures
d'écran p.ex. .

Des... des
captures d'écran 7 De
nos conversations 77

Non, je ne préfere
pas !

Il ne faut pas
u n'es N{ faute de I'adulte qui

avoir honte. Tu
pas la premiere

personne 3 qui cela
est déja arrivé.

Mais 3 I'avenir,
fais attention a la
fagon dont tu agis et
interagis sur Internet
et dans les réseaux
sociaux.

C'est de la

a essayé de te
manipuler.

> Si un jour tu
B cviens victime dun
chantage, ne paie pas,
mais demande de

Protége ton
intimite et ne
communique jamais
tes informations
personnelles.

Tu peux
toujours aller voir
la police pour toute
sorte de délit
que tu aurais
remarqué.




llya
carrément des
services spécifiques
pour enfants, pour
adolescents et méme
N pour les parents. 4

Puis, pour
tout ce qui concerne
les nouveaux médias,

il y 2 des adresse
spéciales vers lesquelles
tu peux aussi
te tourner.

Mais quoi
qu'il en soit, il
est tres important
de se manifester
et de ne pas rester
dans son coin !

Et méme,
si dans un premier
temps tu n'as vraiment,
pas envie de te confier a
un proche, sache qu'il existe
une ligne que tu peux
appeler anonymement en
cas de besoin en tout
genre.

Que ce soit 3 tes Qoo O
parents, a un copain ou a g0
une autre personne en laquelle
tu as confiance : raconte-leur
ce qui t'est arrivé et comme
¢a vous pourrez trouver une Ve
solution ensemble.

Tu sais quand
méme que tu peux
toujours venir nous
parler de tout, Eeu
importe le sujet !

Mais bien siir
que je vais venir
avec toi, mon
Fils.

P~ Mais je n'ose
pas vraiment aller
au commissariat
de police.
Surtout

pas tout
sedul.

111} 1 |

Plus tard dans
la journée :

Héh, vous avez vu 7 La
police a fait une descente

chez le voisin d'en face.
On dirait qu'ils emmenent
tout son matériel
(o)

inFormatiqy

« ... je me demande
ce qu'il a bien pu
faire... 7 |l est
toujours si discret
mais il avait I'air
gentil ! »




Grooming HEN

Le terme grooming désigne le processus par lequel une personne adulte contacte un
enfant en ligne et tente d'établir une relation de confiance avec lui dans le but de
I'engager dans des activités sexuelles (en ligne ou hors ligne). Le grooming peut se
dérouler sur une période longue de plusieurs semaines ou mois. Souvent, le groomeur se

cache derriere une fausse identité.

Sextorsion . . .

Le grooming peut également mener & de la sextorsion. Il s’agit de chantage sexuel

sur la base d'images ou de vidéos sexuellement explicites. La motivation de
I'auteur de I'infraction peut &tre financiére ou sexuelle. Les victimes font I'objet
d’un chantage pour que le groomeur obtienne de I'argent ou la production de plus

de matériel d’abus sexuel.

Le grooming constitue un délit pénal selon I'article 385-2 du Code pénal luxembourgeois qui
est puni d’'une peine de réclusion d’'un mois 3 3 ans ou d’'une amende de 2513 50 00O Euros
oude 2513 75 000 Euros, lorsque les propositions ont été suivies d'une rencontre.

Sois conscient : . . .

*Les groomeurs sont vraiment forts pour cacher leur identité réelle. Cela signifie qu'il
peut étre difficile de savoir si une personne est un(e) ami(e) en ligne ou si elle essaie
simplement de te faire envoyer des photos ou des vidéos & caractére sexuel ou de te
rencontrer.
*Quelques situations dont tu devrais te méfier:
-Si quelqu'un te demande de garder votre conversation privée.
-Si quelqu'un te demande des informations trés personnelles, telles que ton
adresse, ton numéro de téléphone, ta localisation, etc.
-Si quelqu'un te demande de lui envoyer des photos sexuellement explicites ou
d'autres contenus sexuels, ou t'en envoie sans que tu I'aies demandé.
-Si quelqu'un te demande de le rencontrer en personne et insiste pour que tu

viennes seul.

Sois conscient




Sois conscient : (suite)

*Garde le contrdle des informations et du contenu que tu partages en ligne !
Quelqu'un pourrait partager les photos ou les informations que tu as envoyées, ou les
utiliser pour te faire chanter ou te menacer.

*Ne te laisse pas pousser 3 faire quoi que ce soit de sexuel en ligne ou hors ligne. Il est
toujours possible de dire Non ! et de mettre fin & une conversation ou de signaler et
bloquer la personne.

*Rencontrer une connaissance Internet (tout seul) est risqué. Si tu veux vraiment
rencontrer la personne, vas-y avec un adulte et rencontre-la dans un lieu public.

*Il est important d'en parler 3 quelqu'un si tu penses &tre contacté par un groomeur.

Le grooming est une infraction pénale et devrait &tre signalé a la police.

Points de contact et de secours EEE

Afin de parler 3 quelqu’un en toute confidentialité

et pour recevoir des conseils :

BEE SECURE Helpline :
80021234

Kanner-Jugendtelefon :

116 111

KJT Online Help et Chatberodung (Conseils par chat) :
kjt.lu

En cas d’urgence :
Police :

13

o/
Points de contact
&Cpat




